        Приложение 

         к приказу Министерства 

         транспорта Донецкой 

         Народной Республики

         от 09.08. 2016 № 478
Перечень 
сведений ограниченного доступа, содержащих служебную информацию, распорядителем которой является Министерство транспорта Донецкой Народной Республики
Критериями для присвоения документам и материальным носителям информации грифа “Для служебного пользования” является наличие в них информации о мероприятиях мобилизационной подготовки и мобилизационного плана, информационно-телекоммуникационных и компьютерных системах, деятельности транспортной инфраструктуры, по вопросам защиты государственной тайны и технической защиты информации (конкретные цифровые показатели, аналитические и методические материалы), не содержащей сведений, составляющих государственную тайну.  

1. Сведения общего характера
1.1. Сведения о фактах, событиях и обстоятельствах жизни государственных гражданских служащих (работников) Министерства транспорта Донецкой Народной Республики (далее – Минтранс ДНР), позволяющих идентифицировать их личность и содержащиеся в их личном деле либо подлежащие включению в личное дело, в том числе документы, подтверждающие трудовую деятельность (справки, трудовые книжки, их копии и выписки из них, иные документы), за исключением сведений, которые не относятся к информации с ограниченным доступом в соответствии с нормативными правовыми актами Донецкой Народной Республики.

1.2. Сведения, содержащие персональные данные, обрабатываемые в Минтрансе ДНР.

1.3. Информация о функциональных обязанностях государственных гражданских служащих  (работников) Минтранса ДНР. 
1.4. Сведения, содержащиеся в документах с пометкой «Для служебного пользования», в части, не содержащей сведения, составляющие государственную тайну, в том числе полученные от сторонних организаций, государственных органов и органов местного самоуправления, а также сведения, созданные в процессе деятельности Минтранса ДНР, ограничение на распространение которых определяется служебной необходимостью, за исключением сведений, которые не могут быть отнесены к служебной информации ограниченного доступа.

1.5. Сведения по оповещению и сбору государственных гражданских служащих (работников) Минтранса ДНР, содержащие информацию о домашних, мобильных телефонах, месте жительства.
2. Сведения о мобилизационной работе и гражданской защите населения
2.1. Сведения о создании, развитии, содержании, передаче, ликвидации, реализации и финансировании мобилизационных мощностей.
2.2. Сведения о выполнении работ, оказании услуг для удовлетворения потребностей Вооруженных Сил Донецкой Народной Республики, других воинских формирований в период мобилизации и в военное время.
2.3. Сведения о создании специальных формирований.
2.4. Сведения об обеспечении исполнителей утвержденных мобилизационных заданий материально-техническими, сырьевыми и энергетическими ресурсами в период мобилизации и в военное время, за исключением сведений, отнесенных к государственной тайне.
2.5. Сведения о мобилизационных заданиях на производство продукции, выполнения работ, оказаниях услуг в период мобилизации и в военное время, за исключением сведений, отнесенных к государственной тайне.
2.6. Данные о количестве автотранспортной, дорожно-строительной, подъемно-транспортной техники, воздушных, морских и речных судах, железнодорожном подвижном составе, подлежащих передаче в состав Вооруженных Сил Донецкой Народной Республики, за исключением сведений, отнесенных к государственной тайне.
2.7. Данные об источниках обеспечения кадрами потребностей отраслей экономики в период мобилизации и в военное время.
2.8. Сведения о номенклатуре, объемах (нормах), местах хранения материальных ценностей мобилизационного резерва, не задействованных в производстве вооружения, боеприпасов, военной техники, специальных комплектующих изделий к ним (кроме железной дороги).
2.9. Сведения о создании страхового фонда документации для обеспечения производства продукции, выполнения работ, предоставления работ в военное время.
2.10. Данные о дислокации, характеристиках запасных пунктов управления, объемах материально-технических средств, системы их охраны и обороны.
2.11. Сведения о порядке подготовки и внесения на рассмотрение проектов решений Совету Министров Донецкой Народной Республики по вопросам уточнения (аннулирования) мобилизационных заданий, утверждения номенклатуры и норм накопления и разбронирования материальных ценностей мобилизационного резерва.

2.12. Сведения по расчетам стоимости содержания на предприятиях в мирное время специальных формирований, предназначенных для передачи в состав Вооруженных Сил Донецкой Народной Республики, других воинских формирований.
2.13. Сведения о мероприятиях, предусмотренных для обеспечения устойчивого функционирования предприятий, учреждений, организаций, не задействованных в военное время в производстве вооружения, боеприпасов, военной техники, специальных комплектующий изделий к ним, за исключением сведений, отнесенных к государственной тайне.
2.14. Сведения о военнообязанных, забронированных за аппаратом Министерства транспорта, предприятиями, учреждениями, организациями, не задействованных в военное время в производстве вооружения, боеприпасов, военной техники, специальных комплектующий изделий к ним.

2.15. Сведения о состоянии мобилизационной готовности, мобилизационной подготовки предприятий, учреждений, организаций (кроме железной дороги и ее подразделений), не задействованных в военное время в производстве вооружения, боеприпасов, военной техники, специальных комплектующий изделий к ним.

2.16. Сведения о методическом и информационном обеспечении разработки мобилизационных планов.

2.17. Сведения о выполнении законов, других нормативно-правовых актов по вопросам мобилизационной подготовки и мобилизации.

2.18. Сведения о долгосрочных и годовых программах мобилизационной подготовки.

2.19. Сведения о структуре мобилизационного плана предприятия, учреждения и организации (кроме железной дороги и ее подразделений), не задействованных в военное время в производстве вооружения, боеприпасов, военной техники, специальных комплектующих изделий к ним.

2.20. Сведения о содержании планов основных работ руководящего состава предприятия, учреждения, организации и сроки их выполнения.

2.21. Сведения об организационно-штатной структуре и штатном расписании органа управления предприятия, учреждения и организации в военное время.

2.22. Сведения по отдельным показателям об организации оповещения, связи, управления мобилизацией, порядка, сроков выполнения мероприятий при переводе с мирного на военное положение, за исключением сведений, отнесенных к государственной тайне.
2.23. Сведения, раскрывающие размеры движения поездов по графикам на военное время в целом по железной дороге, по направлениям.

2.24. Сведения о дислокации и состоянии законсервированных оборудования и сооружений для обеспечения воинских перевозок в военное время на предприятиях, в учреждениях и организациях, за исключением сведений, отнесенных к государственной тайне.
2.25. Сведения о планировании, организации и выполнении мероприятий по гражданской обороне в военное время в Министерстве, на предприятиях, в учреждениях и организациях.

2.26. Сведения о потребности в ассигнованиях и фактических финансовых затратах на мобилизационную подготовку в Министерстве, на предприятиях, в учреждениях и организациях.
2.27. Информация об объемах возможных разрушений транспортной инфраструктуры. 
2.28. Сведения о действиях очередных смен должностных лиц структурных подразделений связи подведомственных предприятий за установленными нормами и схемами передачи особо важных телеграмм по мобилизационным вопросам, объемам оповещения.
2.29. Информация об обеспечении материалами для крепления военных грузов на подвижном составе, съемным воинским оборудованием, водой, свечками, имуществом гражданской обороны и лесосечного фонда. 
2.30. Сведения о работе на особый период по основной деятельности, замещении военнообязанных, которые подлежат призыву на военную службу в случае мобилизации в военное время, если не являются государственной тайной.
2.31. Сведения относительно обеспечения энергоснабжения важных потребителей, связанных с движением поездов, на случай выхода из порядка внешнего энергоснабжения, если не являются государственной тайной.

2.32. Сводные данные о наличии, дислокации, технических характеристиках, системе охраны искусственных сооружений (тоннели, мосты, путепроводы), имеющих государственное значение и подлежащих техническому прикрытию в особый период, за исключением сведений, отнесенных к государственной тайне.
2.33. Сводные данные по мостам (длиной более 50 м), подлежащим охране в особый период.

2.34. Сведения о содержании Плана гражданской обороны Минтранса ДНР.
2.35. Сведения о специальных формированиях гражданской обороны Минтранса ДНР.
2.36. Сведения о силах и средствах функциональных подсистем Единой системы ликвидации чрезвычайных ситуаций, создаваемых Минтрансом ДНР.
2.37. Сведения об объемах и местах хранения материально – технических, продовольственных и медицинских средств для целей гражданской обороны.

3.Сведения об информационно-телекоммуникационных и компьютерных системах.
3.1. Параметры настройки (настройка) аппаратного оборудования и программных средств, используемых при построении информационных сетей Минтранса ДНР.

3.2. Пароли или коды доступа к информационным сетям Минтранса ДНР.

3.3. Сведения о структуре, составных частях, технических характеристиках, ключевых данных программного кода информационно-аналитических схем и баз данных, распорядителем которых является Минтранс ДНР.

3.4. Сведения о порядке использования, поведения, технических характеристиках, архитектуре информационных систем и баз данных.

3.5. Сведения о результатах проверок информационных систем и баз данных по вопросам наличия уязвимых мест и устранения обнаруженных недостатков.
4. Сведения из сферы деятельности транспортной инфраструктуры.
4.1. Полетные карты (схемы) Донецкой Народной Республики.
4.2. Данные о системе охраны аэропортов, за исключением сведений, отнесенных к государственной тайне.
4.3. Сводные данные по литерным рейсам «А», за исключением сведений, отнесенных к государственной тайне.
4.4. Данные по отдельным показателям о технических характеристиках гидротехнических сооружений морского порта (план промера глубин, паспортные данные причалов), за исключением сведений, отнесенных к государственной тайне.
4.5. Генеральный план морского порта с детализацией коммуникаций и систем жизнеобеспечения, за исключением сведений, отнесенных к государственной тайне.
4.6. Данные по отдельным показателям о системе охраны морского порта (схема размещения постов охраны, зоны обзора видеокамер, система пропускного режима), за исключением сведений, отнесенных к государственной тайне.
4.7. Сведения о конкретных участках автомобильных дорог, предназначенных для взлета и посадки воздушных судов.
4.8. Технические данные по железнодорожным и автомобильным мостам длиной от 200 до 500 метров или высотой от 20 до 30 метров (независимо от длины).

4.9. Сводные данные о техническом состоянии объектов транспортной инфраструктуры.

5. Сведения по вопросам защиты государственной тайны и технической защиты информации
5.1. Сведения о системе охраны, контрольно-пропускном режиме. 

5.2. Обобщенные сведения (отчеты) о состоянии обеспечения охраны государственной тайны в режимно-секретном органе.

5.3. Перечень режимных (выделенных) помещений, места их размещения.

5.4. Сведения о правилах внутриобъектового режима.
5.5. Сведения о планировании мероприятий по охране государственной тайны.

5.6. Номенклатура должностей работников, подлежащих оформлению на допуск к государственной тайне.
5.7. Содержание номенклатуры секретных дел Минтранса ДНР.

5.8. Переписка по вопросам предоставления или отмены допуска к государственной тайне.

5.9. Совокупные данные о гражданине, которому предоставлен допуск (доступ) к государственной тайне (фамилия, имя, отчество, дата и место рождения, место проживания, должность, наименование органа, отдела, номер и дата распоряжения (приказа) о предоставлении допуска и доступа, заполненная учетная карточка гражданина о предоставлении допуска и доступа к государственной тайне).

5.10. Сведения о наличии материальных носителей секретной информации по формам учета в конкретном субъекте режимно-секретной деятельности (учетные журналы режимно-секретного органа).

5.11. Сведения об организации и результатах проведения служебных расследований по фактам нарушения законодательства в сфере охраны государственной тайны, норм и требований технической защиты информации.

5.12. Сведения об утрате материальных носителей информации, которые содержат служебную информацию и которым присвоен гриф ограничения доступа «Для служебного пользования».

5.13. Акты проверок наличия документов с ограниченным доступом, состояния режимно-секретной деятельности, уничтожения секретных документов, приема-передачи секретных дел.

5.14. Протоколы экспертных комиссий по пересмотру грифов секретности материальных носителей секретной информации.

5.15. Сведения о результатах обследования помещения, в котором обговаривается, формируется, пересылается, принимается, переделывается, обрабатывается, отображается и хранится секретная информация, за исключением сведений, отнесенных к государственной тайне.
5.16. Способы и мероприятия защиты информации на режимной территории, в информационных и компьютерных сетях, в режимных помещениях Минтранса ДНР, за исключением сведений, отнесенных к государственной тайне.

5.17. Сведения, хранящиеся на идентификаторах (ключевых дисках) комплексов средств защиты информации от несанкционированного доступа, за исключением сведений, отнесенных к государственной тайне.

5.18. Сведения о пригодности режимных помещений Минтранса ДНР для проведения секретных работ.
5.19. Сведения о результатах проверки состояния охраны государственной тайны.

5.20. Мероприятия по защите информации с ограниченным доступом во время приема иностранных делегаций, групп и отдельных иностранцев, за исключением сведений, отнесенных к государственной тайне.
Директор Департамента

транспортной безопасности                                                           А.В. Растецкий
