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МИНИМАЛЬНЫЕ ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ
ОСНОВНЫХ ВИДОВ ДЕЯТЕЛЬНОСТИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СРЕДНЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ ПО СПЕЦИАЛЬНОСТИ 10.02.04 ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ
	Основной вид деятельности
	Требования к знаниям, умениям, практическому опыту

	1
	2

	Эксплуатация информационно​телекоммуникационных систем и сетей
	знать:

принципы построения и основных характеристик информационно-телекоммуникационных систем и сетей (далее-ИТКС);

принципы передачи информации в ИТКС;
виды и характеристики сигналов в ИТКС;
виды помех в каналах связи ИТКС и методы защиты от них;

разновидности линий передач, конструкции и характеристики электрических и оптических кабелей связи;

технологии и оборудование удаленного доступа в ИТКС;
принципы построения, основные характеристики активного сетевого и коммуникационного оборудования ИТКС;
уметь:

осуществлять техническую эксплуатацию линейных сооружений связи;

производить монтаж кабельных линий и оконечных кабельных устройств;

настраивать, эксплуатировать и обслуживать оборудование ИТКС;

осуществлять подключение, настройку мобильных устройств и распределенных сервисов ИТКС;

производить испытания, проверку и приемку оборудования ИТКС;

проводить работы по техническому обслуживанию, диагностике технического состояния и ремонту оборудования ИТКС;
иметь практический опыт в:

монтаже, настройке, проверке функционирования и конфигурировании оборудования ИТКС;

текущем контроле функционирования оборудования ИТКС;

проведении технического обслуживания, диагностике технического состояния, поиске неисправностей и ремонте оборудования ИТКС;

	Защита информации в информационно​телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе
криптографических средств защиты
	знать: 
возможные угрозы безопасности информации в ИТКС; 
способы защиты информации от несанкционированного доступа (далее - НСД) и специальных воздействий на нее;

типовые программные и программно-аппаратные средства защиты информации в информационно-телекоммуникационных системах и сетях;

криптографические средства защиты информации конфиденциального характера, которые применяются в 
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	информационно-телекоммуникационных системах и сетях;

    порядок тестирования функций программных и программно-аппаратных, в том числе криптографических средств защиты информации;

организацию и содержание технического обслуживания и ремонта программно-аппаратных, в том числе криптографических средств защиты информации;

порядок и правила ведения эксплуатационной документации на программные и программно-аппаратные, в том числе криптографические средства защиты информации;
уметь:

выявлять и оценивать угрозы безопасности информации в ИТКС;

настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты;

проводить установку и настройку программных и программно-аппаратных, в том числе криптографических средств защиты информации;

проводить конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации;

проводить контроль показателей и процесса функционирования программных и программно-аппаратных, в том числе криптографических средств защиты информации;

проводить восстановление процесса и параметров функционирования программных и программно-аппаратных, в том числе криптографических средств защиты информации;

проводить техническое обслуживание и ремонт программно-аппаратных, в том числе криптографических средств защиты информации;
иметь практический опыт в:

установке, настройке, испытаниях и конфигурировании программных и программно-аппаратных, в том числе криптографических средств защиты информации в оборудовании информационно-телекоммуникационных систем и сетей;

поддержании бесперебойной работы программных и программно-аппаратных, в том числе криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях;

защите информации от НСД и специальных воздействий в ИТКС с использованием программных и программно-аппаратных, в том числе криптографических средств защиты в соответствии с предъявляемыми требованиями;


	Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты
	знать: 
способы защиты информации от утечки по техническим каналам с использованием технических средств защиты; 

основные типы технических средств защиты информации от утечки по техническим каналам;

методики измерения параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также параметров фоновых 
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	шумов и физических полей, создаваемых техническими средствами защиты информации от утечки по техническим каналам;
организацию и содержание технического обслуживания и ремонта технических средств защиты информации от утечки по техническим каналам;

порядок и правила ведения эксплуатационной документации на технические средства защиты информации от утечки по техническим каналам;

содержание и организацию работ по физической защите линий связи ИТКС;

принципы действия и основные характеристики технических средств физической защиты;

законодательство в области информационной безопасности, структуру государственной системы защиты информации, нормативных правовых актов уполномоченных органов исполнительной власти, национальных стандартов и других методических документов в области информационной безопасности;

принципы и методы организационной защиты информации, организационного обеспечения информационной безопасности в организациях;

уметь:

проводить установку, монтаж, настройку и испытание технических средств защиты информации от утечки по техническим каналам;

проводить техническое обслуживание, устранение неисправностей и ремонт технических средств защиты информации от утечки по техническим каналам;

проводить измерение параметров фоновых шумов и ПЭМИН, создаваемых оборудованием ИТКС;

проводить измерение параметров электромагнитных излучений и токов, создаваемых техническими средствами защиты информации от утечки по техническим каналам;

использовать средства физической защиты линий связи ИТКС;

применять нормативные правовые акты и нормативные методические документы в области защиты информации;
иметь практический опыт в:

установке, монтаже, настройке и испытаниях технических средств защиты информации от утечки по техническим каналам;

защите информации от утечки по техническим каналам с использованием технических средств защиты в соответствии с предъявляемыми требованиями;

проведении отдельных работ по физической защите линий связи информационно-телекоммуникационных систем и сетей.




